TUBITAK

Amac

Bilgi, insanlik tarihinde her zaman kiymetli sayilmistir. Kimi savaslarin kazanilmasinda bir donum noktasi niteligindeyken; ticaret iliskilerinde veya devlet islerinde

gizliligi son derece onemli sayilan bir olgudur. Sistemler arasi baglantilarda ya da herhangi iki nokta arasindaki haberlesmede verinin guvenli bir sekilde gittiginden

emin olmak gerekir. Bunun saglanmasi ise gonderilen verinin sifrelenmesi ile olur.(1) Bu ¢alismanin amaci simetrik (klasik) kripto sistemlerde Ingiliz alfabesi ve Tiirk al-

fabesi kullaniminda olusan farkliliklarin arastiriimasi ve kriptolojik islemlerin dile baghliginin saptanmasidir.

temler sunlardir

Sifrelemede, tarin boyunca matematikten yararlaniimistir, etkili kripto sistemler gelistiriimesinde matematiksel teknikler kul-
laniimaktadir. Bu alanda yeni algoritmalar olusturmada matematigin ¢esitli dallarindan faydalaniimigtir. Bu dallardan biri olan
sayilar teorisinin kullanim alanlarindan biri de kriptografidir. Kriptografi genel anlamiyla her bir harf ile bir sayiyi eslestirip, ce-
sitli islemler ile farkl degerler elde ederek ilk eslestirmedeki farkli sayilara ulasmayi ve sifrelenmis bir metin olusturmayi he-
defler. Kripto sistemler; acik anahtarl (asimetrik) ve klasik (simetrik) kripto sistemler olmak Uzere ikiye ayrilir. Klasik kripto
sistemlerde iletisim kuracak kisiler onceden aralarinda bir gizli anahtar uzerinde uzlasirlar. Agik anahtarl sistemlerde ise her-
kes, acik (herkesin bildigi) ve gizli (yalnizca kendisi bilir) olmak tzere iki anahtara sahiptir.(2) Bu ¢alismada klasik kripto sis-
temlerde Ingiliz alfabesi ve Turk alfabesi kullanildiginda gorilen farkliliklar incelenmistir. Bu calismanin arastirdigi kripto sis-

Sezar Kripto Sistemi Yer Degistirme Kripto Sistemi

Afin Kripto Sistemi Vigenere Kripto Sistemi

Bu sistemlerin olusturulmalarinda Turk alfabesi kullanildigi takdirde anahtar uzayinin eleman sayisi, kapama ve agma fonksi-

yonlarinin sonlu kiimelerindeki genisleme, kripto analiz yontemleri ve bu yontemlerdeki farkliliklar arastiriimistir. Bu stirecte, Trakya Universitesinde yiritiilen ve Vige-
neré Kripto Sistemini inceleyen “ARDA, Derya; BULUS, Ercan; YERLIKAYA, Tarik. TURKIYE TURKCESININ BAZI DIL KARAKTERISTIK OLCUTLERINI KULLANA-
RAK VIGENERE SIFRESI ILE SIFRELEME VE KRIPTANALIZ.” adli calismadan yararlaniimis, Kasiski Metodunun ve Rastlanti Dizini Testinin kripto analiz agisindan in-
celenmesi ornek alinmistir. Bu calismadan farkli olarak ise kapsadigi ve arastirdigi klasik kripto sistem sayisi daha fazladir.

Yontem

Sezar Kripto Sistemi:

Sezar kripto sistemi Z ,5’da incelenir. Ingiliz Alfabesi’nin A’dan Z’ye her bir harfinin sirasiyla [0,25] araligindaki tam sayilarla eslestiriimesiyle, x € Z,s tanim kiimesi olustu-

rulur. Kapama fonksiyonu olarak fk(x)=y = x + p (mod 26) genel formuluyle ifade edilen fonksiyonlar elde edilir. A¢cma fonksiyonu ise kapama fonksiyonunun tersi olup,

fa(y) = x - p (mod 26) olur. Turk alfabesi kullanildiginda, agma ve kapama fonksiyonlari (mod 29) kullanilarak olusturulur, bu nedenle olasi anahtar sayisi 26’dan

29’a cikmis olur. Anahtar sayisi bilgi guvenligindeki tek unsur olmasa da, olasi anahtarlarin kimesinin eleman sayisinin artigi, sifrenin kirilmasini guglestirir ve bilgiyi daha

korunakl kilar.

Ornek: Sececegdimiz kapatma fonksiyonu fi(x)=x + 12 (mod 29) olsun.

Buna gore , “Tum cevre orgutlerinin temel amaci cevreyi ve dogayi koru-
maktir. Bunlarin basinda bitki ve hayvanlarin korunmasi gelir. Soyu tUkenmekte
olan turler yasatilmaya calisilir. Agaclandirma calismalari da bu kapsamda ger-
ceklestirilir. Soyu tehlikede olan turlerin korunmasi ve yasam ortami saglamasi
bakimindan da agaclandirma son derece onemlidir. ” metni sifrelenince asagida-
Ki gizli metin olusur:

FGY MOHCO BCPGFVOCTZTZ FOYOV JYJLS MOHCOIT HO NARJIS
UACGYJUFSC. KGZVJCSZ KJESZNJ KTFUT HO SJIHJZVJCSZ UACGZYJDS
POVTC. DAIG FGUOZYOUFO AVJZ FGCVOC IJEJFSVYJIJ MJVSESVSC.
JRIMVJIZNSCYJ MIVSEYJIVICS NJ KG UJCDJYNJ POCMOUVOEFTCTVTC.
DAIG FOSVTUONO AVJZ FGCVOCTZ UACGZYJDS HO IJEJY ACFJYS
DJRVJYJDS KJUSYSZNJZ NJ JRIMVJIZNSCYJ DAZ NOCOLO BZOYVTNTC.
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Sekil 2 Tirk alfabesindeki harflerin kullamm sikliklan @ Sekil 3lingiliz alfabesindeki harflerin kullanimsikliklant
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Sekil 1—Sifrelenmis Metindeki Harf Kullanim Yuzdeleri

Ingiliz alfabesine gére incelendiginde siklik olarak E ve T yo§unken, Tlrkcesinde
sirastyla A, E ve I'nin yogunlukta oldugu goruliir. Buna gére metindeki sikliklari ile
karsilastirilinca J'nin A yerine, O’nun da E yerine kullaniima olasiliginin yuksek ol-
dugu gorultyor.

Yani genel fonksiyon olan fk(x)=y = x + p (mod 29) Fonksiyonunun (0,12) ve
(5,17) ikililerini saglamasi olasidir.

X+ p =y (mod 29)
0+ p=12 (mod 29)

5+ p=17 (mod 29) p =12 ye ulasilirrKapama anahtarinin fk(x)=y = x + 12 (mod
29)

Ac¢ma anahtarinin fa(y)= x =y - 12 (mod 29) olduguna ulasilir ve sifre ¢ozulur.

Sifrelemede kullanilan karakter sayisi artmistir. Anahtar kimesinin ele-
man sayisi 29 gibi denenebilir bir say1 oldugu i¢in, frekans analizine gerek kal-
madan denenerek kapama anahtarina ulasilir ve tersi alinarak agcma fonksiyo-

nu elde edilir. Frekans analizi deneme sayisini dusurmek igin kullanilabilir.

KRIPTO SISTEMLERDE TURK ALFABESI KULLANIMI:
« Hazirlayan: Asli KARAHAN Rehber Ogretmen: Derya CELIK ERGEYV -

TED ANKARA KOLEJI VAKFI OKULLARI
Taspinar Koyl Yumrubel Mevkii No:310 Incek, Gélbasi Ankara, 06830

Afin Kripto Sistemi:

Afin kripto sistemi Z,s 'da incelenir. Ingiliz Alfabesinin A’dan Z’ye her bir harfinin sirasiyla [0,25] araligindaki
tam sayilarla eslestiriimesiyle, x € Z,s tanim kiimesi olusturulur. Kapama fonksiyonu olarak fk(x) =y =ax + b
(mod 26) genel formuluyle ifade edilen fonksiyonlar elde edilir.

Sifrelemede kullanilmasi igin fonksiyonun birebir ve orten olmasi gerekir. Buna gore
Her x degeri icin fk(x) =y = ax + b (mod26) ifadesinin sadece tek bir cozuUmu olmalidir.
ax = y- b (mod 26) —ebob(a,26) = 1

a=1{1,3,5,7,9,11,15,17,19,21,23,25} olabilir.

b={bZ b=][0,25]}

Yani anahtar uzayinin eleman sayist m(A) x m(B) den 12 x26=312'dir.

Turk alfabesinin kullaniminda mod 29 kullanilir ve tanimi fk(x) = ax + b (mod 29) olur. Buna bagl olarak
ax=y-b (mod 29) —ebob(a,29) = 1

29’un asal say! olmasi nedeniyle a, 29 haric her degeri alabilir.

a={bZ b=[1,28]}

b ={b Z, b=10,28]} olabilir.

Anahtar uzayinin eleman sayist m(A) x m(B) den 28 x29=812'dir.

Ingiliz alfabesine gdre incelendiginde siklik olarak E ve T yogunken, Turkcesinde sirasiyla A, E ve I’'nin
yogunlukta oldugu gorulur. Buna gore metindeki sikliklari ile karsilastirilinca F’nin A yerine, M’'nin da E
yerine kullanilma olasiliginin yuksek oldugu goruluyor.

Yani genel fonksiyon olan fk(x)=y = ax + b (mod 29)
Fonksiyonunun (0,6) ve (5,15) ikililerini saglamasi olasidir.
a(x) + b =y (mod 29)
a (0) + b=6 (mod 29)
a(5)+b=15(mod 29)
(a,b) denklem sisteminin ¢ozUmunun ( 25,6 ) oldugunu ¢ikarabiliriz.
fa(x) = =7(x -6) (mod 29)
fa(x) = 7x + 16 (mod 29)
Acma anahtarina ulasilir ve sifre ¢ozulur.

Yer Degistirme Kripto Sistemi:

Bu sistemde, {0,1,2,3,4,5,...... 24,25} tanim kiimesinin tUm permutasyonlari ile bir anahtar olusturulabilir.
Permutasyon gosteriminde her bir sayi, farkli bir sayi ile eslesecegi icin; her bir harf, farkli bir harf ile sifre-
lenmis olur. Kapama anahtarinin tersi alinarak agma anahtari elde edilebilir.

26 harfli bir alfabenin sifrelenmesi icin 26! tane anahtar olusturulabilir.
Turk alfabesinde 29 harf oldugu igin; 29! tane anahtar olusturulabilir.

29! — 26! = 29 x 28 x27x 26! — 26! = 21923 x 26! tane fazladan anahtar olusturulabilir. Ingiliz alfabesinde
26! elemanl olan anahtar uzayinin eleman sayisi, Turk alfabesinde 29!'dir. Turk alfabesinde farkli olarak
olusturulabilecek 21923 x 26! anahtar, bilgi glvenligini arttirir ve desifreyi daha olanaksiz kilar.

“Tum c¢evre orgutlerinin temel amaci ¢gevreyi ve dogayi korumaktir. Bunlarin basinda bitki ve hayvanlarin
korunmasi gelir. Soyu tukenmekte olan turler yasatilmaya calisilir. AGaclandirma calismalari da bu kap-
samda gerceklestirilir. Soyu tehlikede olan turlerin korunmasi ve yasam ortami saglamasi bakimindan da
agaclandirma son derece onemlidir.” Metnini sifrelersek

“AIK GUZCU DCBIAGUCSVSV AUKUG TKTCN GUZCUIS ZU JOFTIN POCMKTPANC. SMVGTCNV
STONVJT SSAPS ZU HTIZTVGTCNV POCMVKTLN BUGSC. LOIM AIPUVKUPAU OGTV AICGUC ITO-
TANGKTIT GTGNONGNC. TFTGGTVJINCKT GTGNOKTGTCN JT SM PTYLTKJT BUCGUPGU-
OASCSGSC. LOIM AUHGSPUJU OGTV AICGUCSV POCMVKTLN ZU ITOTK OCATKN LTFGTKTLN
STPNKNVJTV JT TFTGGTVJNCKT LOV JUCUCU DVUKGSJSC.” kapali metnini elde edebiliriz.

En fazla ylizdeye sahip olan harflerin ait olduklari dilin en sik kullanilan harfleri olmasi muhtemeldir. Bu-
na gore duzenlenir ve olusan yari-sifreli metinde dil 6zellikleri aranir. En sik kullanilan kelime, icerisinde
3 ayni sesli harf bulunduran kelimelerin siklik siralamasi ve bunun gibi 6zellikler kullanilan metotlardan-
dir. Sonuc olarak Beta anahtarina ulasilir ve sifre ¢ozulur. Vi-
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Ornek:
Kapama fonksiyonumuz fk(x) =25x + 6 (mod 29) olsun.

“Tam gevre orgutlerinin temel amaci ¢evreyi ve dogayi korumaktir. Bunlarin ba-
sinda bitki ve hayvanlarin korunmasi gelir. Soyu tukenmekte olan tirler yasatil-
maya calisilir. Agaclandirma ¢alismalari da bu kapsamda gerceklestirilir. Soyu
tehlikede olan turlerin korunmasi ve yasam ortami saglamasi bakimindan da
agaclandirma son derece onemlidir.”

Metnimiz secilen fonksiyona gore sifrelenirse ortaya asagidaki gizli metin c¢ikar:

“BSD TMOKM SKGSBGMKRARA BMDMG FDFYU TMOKMLR OM PUCFLU
JUKVDFJBUK. CVAGFKUA CFEUAPF CRBJR OM ZFLOFAGFKUA JUKVAD-
FHU GMGRK. HULV BSUMADMJBM UGFA BSKGMK LFEFBUGDFLF TFGUE-
UGUK. FCFTGFAPUKDF TFGUEDFGFKU PF CV JFOHFDPF GMKTMJG-
MEBRKRGRK. HULV BMZGRJMPM UGFA BSKGMKRA JUKVADFHU OM
LFEFD UKBFDU HFCGFDFHU CFJUDUAPFA PF FCFTGFAPUKDF HUA
PMKMYM SAMDGRPRK.”

Sifrelenmis Metindeki Harf Kullanim
Yuzdeleri
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Sekil 4—Sifrelenmis Metindeki Harf Kullanim Yuzdeleri
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Sekil 5 - 29! Kimesinden olusturulan bir B Anahtari

Sifrelenmis Metindeki Harf Kullanim Yuzdeleri
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Sekil 6—Sifrelenmis Metindeki Harf Kullanim Yuzdeleri

Bu sistemde m uzunlugunda bir anahtar kelime segilir ve sifrelenecek metin bu uzunluktaki ~ Anahtar kelime “slire” olacak sekilde metin sifrelendiginde ortaya

bloklara ayrilir. Sonrasinda anahtar kelime bu ayrilan bloklara gelecek sekilde tekrar edile- “MSF GVSil INYBMOUUCJCS MBFIF UFETF TIONUCC SU HHDRCC HGUNIROMFI.

rek yazilir. Anahtar kelimenin harfinin karsilik geldigi say! ile sifrelenecek metnin harfinin sa-  ENJEEJEG ESOBSUIU SNMHC CV ERCOUGPSNBS EKIAGIRVC CUPCN. JSPR LBEBGRVHLI
yilari toplanir ve alfabedeki baska bir harfe denk gelecek sekilde (mod 26) da sifrelenir. HIRS MSIPVN OELULMFIRCA ZRPCOBPCN. RKSZEEGABUGU TEFFKRSIRUC AR FN HRU-
Anahtar kelime: k1k2k3k4...km (m uzunlugunda) KUFHS CUUUBDPVOLNJGENJ. OGCN PULFGDIUB GPSJ LBJIUUCJ DSJRGRSOB CV TRYSI
fk(x1, x2, X3, ..., xm, xm+1, xm+2...) = (x1+ ki, Xo+ Ko, X3+ K3, X4+ Kg, ... , Xm+ Km, Xms1+ kq...) GUMUFM KUZPSIRVC VROCIBSUUG HS UZEUIRSUFIRS OGS UBIITB HSVEINUGI. EA-

Buradaki islemler Ingiliz alfabesinde (mod26)'da yapilirken Turk alfabesinde (mod29)'da ya-
pilmaktadir.

UTPSJUMJIR, FCTGPHGCO UBKNMICPCDCS FKIAGIRVCJB VSDEEJ. UZEUIRSUFIRSJBS
UBOUVTU SFRFVNU ANUVCU VPDNKG OSEPMU. SHINGB RKSZEEGABUGU, LEBNCU

VACPVJ USAUOM STROMU LAMSI.” kapali metni ¢ikar. Bu metin frekans analiziyle ¢6zimlene-

Seklinde bir kapatma fonksiyonu olusturulur. Her harf belirli baska bir harf ile kodlanmadigi
icin “poli alfabetik” bir sistemdir ve desifresi son derece zordur.

mez ¢Unkl anahtar tekrarina bagli olarak bir karakter farkli harflerin yerine kullaniimis olabilir.

Metnin ¢cozumlenebilmesi icin oncelikle anahtar kelimenin uzunlugunun belirlenmesi gerekmekte-

Sifrelemede kullanilan tablo 26x26 bir duzlemdir. Turk alfabesinde ise 29x29’luk bir tablo
olusturulur.

dir. Kasiski Metodu ile metin igerisinde tekrar eden uglu veya daha fazla gruplar saptanir, bunlarin
arasindaki uzakliklar bulunur ve carpanlarina ayrilir. Bu ¢arpanlar arasinda ¢ok tekrar eden car-

pan periyod hakkinda bilgi verir, bu da anahtar uzunlugunun elde edilmesini saglar.

IFRELEME VE KRIPTANALIZ

Metindeki Tekrarlama

Tekrarlar Sayisi Mesate Garpanian
EEJ 2 kere 218 2
KAR 2 kere 183 3
ARV 2 kere 183 3
RVC 3 kere 61,122,183 2,3
IRS 3 kere 61,117,178 2,3
RKS 2 kere 194 2,
KSZ 2 kere 194 2
SZE 3 kere 88,194,106 | 2, ,4,8,11,
ZEE 2 kere 194 2
EEA 2 kere 194 2
EAB 2 kere 194 2
ABG 2 kere 194 2
SUB 2 kere 134 2
PSJ 2 kere 64 2,4,8,16,32
RSO 2 kere 35 5,7,35
AMS 2 kere 7 I

Sekil 7—Kasiski Metoduyla Saptanan Tekrarlar

Buna gore en sik tekrarlayan carpan 2, 3, 4 veya 7’dir.

Secilen anahtar uzunlugunun kesin olarak bilinmesi icin Rastlanti Dizini (IC) Testi yapilir. Rastlanti Dizini rastgele se-
cilmis iki katarin ayni olma olasihigidir. Tek harf dagilimlarindan ingilizce igin 0.077, Tirkce icin 0.063 Rastlanti Dizini
degeri elde edilmigtir.

Kriptografide yalniz tek harfli dagilimlar (bosluk karakteri hari¢) icin IC degerinin bilinmesi cok onemlidir. Ttrkge bir
metin icin 1C=0.059, Ingilizce bir metin i¢in IC=0.065'tir(9)
r—m

[ 5—
|ICe= " =

S= Sifreli metin uzunlugudur.
IC(KaynakDil) = 0.0597 (Turkge Icin)

|C(RastgeleMetin) = 0.0344 (1/n formulunden hesaplanir. n kullanilan alfabedeki harflerin sayisidir. Bu deger Turkce
icin 1/29 = 0.0344'tir. Ingilizce igin ise 0.0384'tur.(10)

[:ﬂ:' (Kaynak E’Ei]) i 1} (IC (Rastgele metin))

m'S

Daha énceden ilgili anahtar uzunluklar icin hesaplanmis IC(Tiirkce) degerleri'™ asagidaki gibidir.

Secilen Anahtar _ _
5 Tahmin Edilen IC Hesaplanan IC Fark
Uzunlugu
m=2 0,0470 0,0470210 0,0000210
m=3 0,0428 0,0427747 0,0000253
m=4 0,0407 0,0406917 0,0000083
m=7 0,0380 0,0379647 0,0000353

Sekil 8—IC Degerlerinin Karsilastiriimasi
Hesaplanan deger ile gercek deger arasindaki en kucuk fark m=4 anahtar uzunluguna aittir. Buna gore
anahtarin 4 karakterli oldugu anlasilir.

Anahtar Kelimenin Saptanmasi

Vigenere sifrelerinin kriptanalizinde anahtar kelime belirlenirken o dilin harf, digram (ikili harf grubu), trigram, tetrag-
ram, pentagram ve hexagram sikliklari, rastlanti dizini testi, kelime uzunlugu, ilk harf/son, harf frekanslari ve sesli/
sessiz harf gruplari gibi bazi karakteristik ol¢ttlerinden faydalanilabilir.(9,12)

Anahtar kelimenin bulunmasi igin once sifrelenmis metin anahtar kelime uzunlugundaki gruplara bolinur, sonra da dil
ozelliklerine ve dil bilgisi kurallarina bakilarak anahtar kelime bulunur ve sifre ¢cozulur.

Projemde bir cok farkl kripto sistemin, Tiirkge'de ve Ingilizce’de kullaniimasinda ortaya cikan farkliliklari inceledim. Buna gére belirli genellemelere ulasabildim.

Sezar Kripto Sisteminde; Ingilizce’de 26 potansiyel anahtar saptanabilirken Tiirkgce’de 29 anahtar olusturulabildigini gordim. Anahtar uzayinin eleman sayisi 3 eleman genislemistir.
Bilgi guvenliginde anahtar sayisi tek unsur olmasa da onemlidir; anahtar sayisinin artigi bilgiyi daha korunakl kilar. Boylelikle Turk dilinde sifrelenen bir metnin daha gtvenli oldugunu soyleyebili-
riz. Analizinde ise kullanilan harf sikliklari Tirkge'de ve Ingilizce’de farkhlik gostermektedir.

Afin Kripto Sisteminde; ingiliz dilinde olusturulabilecek 312 farkli anahtar varken, Tiirk dilinde bu sayi 812’ye cikar. Bunun nedeni ise
fk(x) =y = ax + b (mod harf sayisi)

olarak tanimlanan fonksiyonun birebir olmasi icin; ebob (a,harf sayisi) = 1 olmalidir. Turk alfabesi 29 harflidir, 29’'un asal olmasi anahtar uzayinin eleman sayisini 500 eleman artinr ve bilgi gu-
venligini daha etkin bir sekilde saglar. Yine analizde kullanilan harf sikliklari farklidir.

Yer Degistirme Kripto Sisteminde, ingilizce’de 26! anahtar olusturulabilir, Tiirkcede ise bu sayi1 29!’e ¢ikar. Anahtar uzayi 21923x26! kadar artar; bu da bilgi giivenligini yiikseltir ve daha
korunakli bir sifre kurulmasini saglar. Analizinde ise kullanilan dil 6zellikleri ve referans alinan kelime sikliklari; kullanilan dile baglidir.

Vigenere Kripto Sistemi ise dil ozelliklerine baglihigi en fazla olan sistemdir, yapisi geregi hem olusturuimasinda hem de analiz edilmesinde dilin karakteristik ozellikleri baz alinmaktadir. Analiz
edilmesinde kullanilan Kasiski Metodu farklilik gostermez, cunku kullanilan dil ne olursa olsun anahtar kelimenin uzunlugu bu yontem ile saptanabilir. Rastlanti Dizini Testi ise dilin
ozellikleriyle ilgilidir, kullanilan IC (index of coincidence) her dilde farklilik gostermektedir. Anahtar kelimenin saptanmasinda ise kullanilan yontemler dilin karakteristik ozellikleriyle
paralellik gosterir, o ozelliklerden referans alir. Kelime sikligi, kelimelerdeki sesli-sessiz harf yapisi ve kelime uzunlugu gibi dil ozellikleri kullanilarak analiz edilir.

Sonug¢ olarak dil ozellikleri kripto sistemlerin olusturulmasinda ve ¢gozumlenmesinde buyuk bir unsurdur.

Tesekkur

n
n
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Proje konusunun belirlenmesinden baslayarak, projenin bitirilisine kadar bana her alanda yardimci olan, her turlu zorlugu asmamda destek olan ve yol gosteren danisman ogretmenim Sayin

Derya CELiIK ERGEV’e; proje yaziminda beni yénlendiren Sayin Demet iZGU’ye; proje siirecimi bastan sona takip eden ve her anlamda destegini esirgemeyen Sayin Hande KUTLU’ya

ve son olarak bana bu proje imkanini saglayan okul midiriim Sayin Aydin UNAL’a tesekkirlerimi sunarim.
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